WOJEWODZKI SZPITAL SPECJALISTYCZNY

IM. BLOGOStAWIONEGO KSIEDZA JERZEGO POPIELUSZKI WE WEOCELAWKU

PISMO INFORMACYJNE W SPRAWIE NARUSZENIA DANYCH OSOBOWYCH
Szanowni Panstwo,

W dniu 11.01.2024 r. Wojewddzki Szpital Specjalistyczny im. Bt. Ks. J. Popietuszki we Wioctawku
(dalej: ADO) ujawnit utrate jednego z nosnikdw danych. Nosnik ten co do zasady byt terminalem
dostepowym do aplikacji i nie stuzyt do przechowywania danych osobowych, jednak ze wzgledu na
jego utrate na chwile obecng nie ma mozliwosci, aby dokonac jego weryfikacji.

Z uwagi na potencjalng mozliwos¢ naruszenia poufnosci czesci danych osobowych z Oddziatu
Kardiologii ADO, kierujac sie dobrem pacjentdw i osdb, do ktdrych z przyczyn od nas niezaleznych nie
mozemy doreczy¢ indywidualnego powiadomienia, zamieszczamy jego tres¢ na naszej stronie
internetowej.

Ponizej tres¢ komunikatu.

Co sie stato:

W dniu 11.01.2024 r. w ramach naprawy jednego z komputeréw z Oddziatu Kardiologii ujawniono
brak twardego dysku. Komputer ten stuzyt jedynie do logowania sie do programéw ADO, ktore nie
znajdowaty sie w jego pamieci, ale na serwerze. Komputer ten miat zbyt matg pamiec¢ by
przechowywaé na nim duze ilosci plikdw tymczasowych, ktére ulegajg skasowaniu. Z uwagi jednak na
utrate dysku, ADO nie ma mozliwosci okreslenia czy w ogdle i jakie doktadnie dane osobowe
znajdowaty sie na twardym dysku.

Jakie dane osobowe mogto obejmowac naruszenie:

ADO nie jest w stanie okresli¢, czy doszto do naruszenia poufnosci jakich danych osobowych, ale
programy, do ktérych byt mozliwy dostep z ww. komputera przetwarzajg nastepujgce dane osobowe:
imie i nazwisko;

numer PESEL;

numer i rodzaj dokumentu potwierdzajgcego tozsamos¢;

data urodzenia;

miejsce zamieszkania;

oznaczenie pfci;

numer telefonu;

adres poczty elektronicznej;

dane dotyczgce zdrowia (dane szczegdlnych kategorii).

Dane kontaktowe w sprawie naruszenia ochrony danych osobowych

W przypadku jakichkolwiek pytan zwigzanych z naruszeniem moga Panstwo skontaktowac sie z
inspektorem ochrony danych Panig Magdaleng Adamek- Balcerowicz adres e-mail:
iodo@szpital.wloclawek.pl

Jakie mogg by¢ potencjalne konsekwencje naruszenia ochrony danych osobowych:

Nastepstwem naruszenia Panstwa danych osobowych moze by¢:

- publikacja lub ujawnienie danych osobowych, w szczegdlnosci informacji o stanie zdrowia, co moze
naruszac¢ Panstwa dobra osobiste;

- zagrozenie nekaniem lub szantazem przy wykorzystaniu ujawnionych danych;

- narazenie na wzmozone ataki phishingowe, zmierzajgce do wytudzenia danych osobowych;
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- zatozeniem przy wykorzystaniu danych osobowych konta internetowego (np. w serwisach
spotecznosciowych);

- podjeciem przez osobe trzecig préby uzyskania na Panstwa szkode pozyczek w instytucjach
pozabankowych, np. przez internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamosci;

- podjeciem przez osobe trzecig proby uzyskania dostepu do systemdéw obstugujgcych udzielanie
Swiadczen medycznych i uzyskania wgladu do danych o Panstwa stanie zdrowia (czesto dostep do
systemoOw rejestracji pacjenta mozna uzyskac, potwierdzajgc swojg tozsamos$é za pomocg numeru
PESEL);

- wykorzystaniem danych osobowych celem korzystania z praw obywatelskich np. poprzez oddanie
gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;

- wykorzystaniem przez osobe trzecig danych osobowych do préby wytudzenia ubezpieczenia lub
Srodkow z ubezpieczenia;

- wykorzystaniem przez osobe trzecig danych osobowych do préoby zawarcia uméw cywilno-
prawnych;

- zarejestrowaniem przedptaconej karty telefonicznej (pre-paid), ktéra moze stuzyé do celdéw
przestepczych;

- przetwarzaniem danych osobowych w celach marketingowych bez uprzedniego uzyskania zgody (w
przypadku prowadzenia marketingu drogg tradycyjng, tj. wysytki tresci marketingowych na adres
zamieszkania);

- wykorzystaniem Panistwa danych osobowych przez firmy z branzy paramedycznej;

- wykorzystaniem Panstwa danych osobowych oraz informacji o wynikach badan laboratoryjnych
przy ocenie ryzyk ubezpieczeniowych.

Co zrobiliSmy w celu zaradzenia naruszeniu:

Bezpieczenstwo danych osobowych jest dla nas priorytetem, dlatego niezwtocznie po stwierdzeniu
naruszenia zawiadomilisSmy Prezesa Urzedu Ochrony Danych Osobowych oraz ztozono zawiadomienie
0 podejrzeniu popetnienia przestepstwa. Dodatkowo prowadzone s3 inne dziatania majgce na celu
zwiekszenie bezpieczeristwa danych.

Co mozesz zrobi¢ by zminimalizowa¢ negatywne skutki naruszenia:

W przypadku obawy, ze Panstwa dane osobowe mogg by¢ wykorzystane do ktérejkolwiek z wyzej
wymienionych czynnosci, w celu zminimalizowania ewentualnych negatywnych skutkéw zalecamy:

- zachowanie ostroznosci w kontakcie z przedstawicielami koncerndéw farmaceutycznych Ilub
placéwek opieki zdrowia, w szczegdlnosci gdy rozmoéwca chce, powotujac sie na wyniki badan
laboratoryjnych, uzyska¢ dodatkowe dane, takie jak np. nr dowodu osobistego, historia choroby lub
zaproponowac inng/alternatywna metode leczenia;

- zachowanie ostroznosci w kontakcie ze strony bankéw lub innych instytucji finansowych, w
szczegolnosci gdy rozmoéwca chce, powotujgc sie na numer PESEL, uzyska¢ dane takie jak nr dowodu
osobistego, nr konta bankowego, itp.;

- zachowanie ostroznosci przy korzystaniu z medidw spotecznosciowych, w szczegdlnosci przy
odbieraniu wiadomosci prywatnych zawierajgcych linki;

- zastrzec numer PESEL (wiecej informacji na stronie:https://www.gov.pl/web/gov/zastrzez-swoj-
numer-pesel-lub-cofnij-zastrzezenie );

- skorzystac z Alertow w Biurze Informacji Kredytowej celem monitorowania aktywnosci kredytowej;
- zmienic login lub hasto do systemow, w ktérych loginem lub hastem byt numer PESEL,;
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- w razie stwierdzenia podszywania sie pod Panstwa - zawiadomic¢ organy $cigania o mozliwosci
popetnienia przestepstwa;

- W razie stwierdzenia naruszenia Panstwa ddbr osobistych przez wykorzystanie danych osobowych,
ktdre zostaty objete niniejszym naruszeniem, rekomendujemy wykorzystanie srodkéw ochrony débr
osobistych okreslonych w przepisach Kodeksu cywilnego.

Bezpieczenstwo Panstwa danych we wiasnym zakresie mozna sprawdzi¢ na:
https://bezpiecznedane.gov.pl/.

Podjecie tych dziatan powinno zminimalizowaé¢ negatywne skutki ewentualnego naruszenia i
zabezpieczy¢ dane osobowe przed ich niewtasciwym wykorzystaniem.

Wojewddzki Szpital Specjalistyczny im. Bf. Ks. J. Popietuszki we Wtoctawku
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